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Resumen

En este articulo se presenta el disefio y la evaluacion de un
entorno web orientado a la aplicacion de un servicio de
teledermatologia. Los médicos de atencion primaria, a través del
sistema, envian imagenes clinicas e informacion relativa a la
historia clinica del paciente junto con el motivo de la consulta al
especialista dermatdlogo, quien valora las pruebas enviadas y
ofrece una primera orientacion diagnodstica. El sistema
desarrollado proporciona un entorno de comunicaciones seguro
que garantiza la confidencialidad e integridad de los datos
intercambiados. Tras realizar la evaluacion técnica del sistema y
encontrarse actualmente en marcha la evaluacion clinica, los
primeros resultados obtenidos  reflejan un alto grado de
aceptabilidad del sistema tanto en los pacientes como en los
profesionales sanitarios participantes y apuntan a una mejora en
el acceso a la atencidn sanitaria dermatologica.

1. Introduccion

La aplicacion de las nuevas tecnologias en favor de la
medicina es, a dia de hoy, una solucion atractiva ante el
incremento actual de la demanda de atencion sanitaria,
consecuencia tanto del aumento de la poblacién como del
progresivo envejecimiento de la misma .Este hecho que
muchas veces conlleva al desbordamiento de los servicios
publicos de salud y que ademas propicia un incremento en
el gasto dedicado a la atencién sanitaria, impulsa la
necesidad de disefiar y desarrollar servicios de telemedicina
gue permitan tanto disminuir estos costes, como agilizar el
acceso a los servicios de salud. De la misma forma, y con
el objetivo de facilitar y agilizar la prestacion de servicios
sanitarios a personas con enfermedades en la piel, nace la
Teledermatologia. Este es un ambito de gran interés y
amplia expansion en el campo de la e-Salud, ya que, por
ejemplo, en algunos casos de cancer de piel, un diagnéstico
precoz aceleraria la aplicacion del tratamiento adecuado
evitando asi un empeoramiento de la enfermedad del
paciente. Teniendo en cuenta que en la comunidad de
Aragon el tiempo de espera medio entre la primera visita al
centro de salud y la visita al especialista es de
aproximadamente 60 dias, la utilizacion de una aplicacion
de teledermatologia con la que se consigue reducir a una
semana el tiempo requerido hasta la obtencion de una
primera impresion diagndstica, permitira agilizar el acceso
a la atencion dermatoldgica y orientar los casos urgentes.

Ademas, en zonas como Aragdn, en las que existe una gran
dispersion de la poblacién, las visitas al especialista
suponen para pacientes y familiares un coste en tiempo,
desplazamientos y dias de trabajo perdidos, por lo que, una
solucion de estas caracteristicas evitaria las pérdidas en
situaciones no necesarias. Teniendo en cuenta estos
factores y la demanda que plantea la sociedad actual, el
estudio y disefio de un sistema de estas caracteristicas es,
sin duda, una apuesta de gran interés y relevancia social.

Actualmente existen dos propuestas para la aplicacion de
Teledermatologia [1]. La primera de ellas se basa en la
realizacion de consultas a través de sistemas de
videoconferencia. Estos sistemas presentan la ventaja de
permitir un contacto “face to face” con el especialista, pero
el coste de los equipos de videoconferencia y los
requerimientos necesarios para obtener una transmision de
imagenes de alta calidad, favorecen la busqueda de otras
alternativas. Consecuencia de ello, surge la utilizacion de
sistemas store and forward [2]. Este tipo de sistemas, se
basa en el envio (a través de Internet) de informes
asociados a consultas (siendo estos, en algunas ocasiones,
informacion insuficiente para valorar al paciente). Ademas,
muchos de estos sistemas hacen uso del correo electrénico
para la aplicacion del servicio de teledermatologia
guedando comprometida la seguridad de los datos médicos
enviados.

En este proyecto de teledermatologia, basdndonos en las
técnicas store and forward, se ha desarrollado un entorno
web, que cumpliendo con todos los estandares de seguridad
en el envio de informacion médica por la red, provee la
informacion e imagenes  necesarias para valorar la
enfermedad del paciente. El objetivo que se persigue es la
creacion de un escenario de comunicacion entre los centros
de atencion primaria y los dermatdlogos que permita la
obtencién de una primera orientacién diagndstica por parte
del especialista en un periodo de tiempo inferior a una
semana gue aconseje 0 no una posterior visita al mismo.
Gracias a la creacion de un grupo multidisciplinar, formado
por personal sanitario y personal técnico se consigue que
los objetivos de desarrollo y evaluacion del sistema estén
enfocados a maximizar los beneficios en el &rea de salud
bajo un soporte técnico que avala su viabilidad y
efectividad.



2. Arquitectura del Sistema

En la figura 1 se muestra el esquema de la arquitectura del
sistema. En el centro de control técnico se encuentra el
servidor WEB gue contiene la aplicacion de
teledermatologia. Los médicos de atencion primaria se
conectan, mediante un navegador web, al servidor para
realizar las consultas, adjuntar las pruebas médicas y
enviarlas al dermatélogo correspondiente. De la misma
forma, cada vez que este Ultimo recibe el aviso de las
nuevas consultas realizadas se conecta al servidor para
valorar y enviar un diagnostico al médico de atencion
primaria en base a la informacion proporcionada por este.
Las diferentes partes del sistema son explicadas en los
siguientes apartados.
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Figura 1. Esquema general de la arquitectura del sistema

2.1. Adquisicién y envio de imagenes

Cada vez que el médico de atencién primaria realiza una
nueva asistencia debe registrar primero al paciente en la
base de datos del sistema (si no lo estd ya), y crear una
nueva hoja de consulta en la que ademdas de incluir las
razones del motivo de la misma se adjuntan las imagenes
médicas y observaciones necesarias. Puesto que gran parte
de la informacion que utiliza el especialista para emitir un
diagndstico se extrae de las iméagenes clinicas enviadas, es
de gran importancia que estas sean de alta calidad. Por ello,
las cdmaras utilizadas deben cumplir con una serie de
caracteristicas para la captacion de imagenes
dermatolégicas detalladas en estudios de imagen médica
(resolucion minima de 4-5Mpx, zoom Optico de 3x,
permitir la utilizacion del modo Macro, flash,
configuracién 1SO entre 80 y 100 y obtener imagenes con
resolucién minima 1600x1200). Ademas, para la captacion
de las mismas se seguira un protocolo elaborado por la
Asociacién Americana de Telemedicina (ATA) para la
realizacion de imagenes fotograficas utilizadas en sistemas
store and forward de teledermatologia [3].

La tecnologia de programacion web utilizada se basa en la
utilizacion de servlets y JSP (Java Server Pages). Esta es
una tecnologia Java que permite generar contenido

dinamico para web en forma de paginas HTML. En
concreto, se utiliza el framework Apache Jakarta Struts
que ofrece un potente marco de programacion basado en el
modelo de disefio MVC (Model-View-Controller). Este
modelo separa las partes logica de la aplicacién,
presentacion y procesado de las peticiones, lo que facilita la
extension de la aplicacion en el futuro. EI motor de base de
datos escogido es MySQL, utilizando un driver JDBC para
proporcionar  conectividad con las  aplicaciones
desarrolladas en Java. Visualizacion de imagenes y envio
del diagndstico

En una consulta teledermatolégica, el envio de imagenes de
alta calidad es determinante  para proporcionar al
dermatélogo una prueba que permita reproducir de la forma
mas exacta posible la realidad. Introducir una herramienta
de visualizacién de imagenes en el sistema, es por tanto,
algo esencial que permitira al especialista extraer la mayor
cantidad de informacion (til de las imagenes adjuntadas a
las consultas. En este proyecto, se ha desarrollado una
herramienta de visualizacion Flash que aparece totalmente
integrada en las paginas de consulta. De esta forma, el
dermatélogo puede examinar la informacion aportada por
el médico de atencion primaria a la vez que evalla las
imagenes asociadas a ella. Para cada una de las consultas,
en la parte izquierda del visualizador se muestra la galeria
de imégenes asociadas a la misma, permitiendo seleccionar
en cada momento la imagen a mostrar en la parte central
del visualizador.

Senvcio de Teledermatologla

Figura 2. Visualizador de imagenes

La figura 2 muestra el visualizador desarrollado. Este
proporciona herramientas de zoom, célculo de distancias y
areas, ajustes de brillo y contraste y calibracion de imagen.
Una vez valorada la informacién disponible en la web, el
dermatdlogo enviara el diagndstico al médico de atencion
primaria, quien recibir, ademas de un correo de aviso, una
nueva entrada en su bandeja de consultas revisadas por el
especialista del servicio de teledermatologia. Los
diagndsticos emitidos por el dermat6logo se realizaran de
acuerdo a los cddigos oficiales sobre diagndsticos CIE-9
facilitando de esta forma, ademas de su comprension la
posible integracién de la informacion del sistema en la
historia clinica del paciente [4]. Puesto que los hospitales



en los que esté siendo evaluada la aplicacién no disponen
todavia de la historia clinica electronica, se utiliza una base
de datos de pacientes desarrollada para el proyecto piloto.
En un futuro se espera que esta sea integrada en los
sistemas de informacion de los hospitales participantes.

2.2. Seguridad

Puesto que los datos sanitarios son de caracter personal, el
tratamiento de los mismos queda bajo el ambito de la
proteccion de la LOPD (ley orgénica de proteccion de datos
de caracter personal). Ademas, por ser considerados como
datos de nivel alto, cualquier fichero que contenga datos de
salud debe cumplir con las medidas de seguridad asociadas
a este nivel (articulo 20 y ss del Real Decreto 994/1999),
cumpliendo de esta forma con las medidas de seguridad
establecidas para los niveles béasico, medio y alto.
Atendiendo a las especificaciones detalladas en las leyes y
decretos mencionados, el sistema de teledermatologia
desarrollado cuenta con los siguientes aspectos: diferentes
vistas del sistema que permiten ofrecer acceso diferenciado
al mismo en funcién del rol del usuario, hojas de
consentimiento informado firmadas por los pacientes que
aceptan participar en el proyecto, fichero de los usuarios
registrados y permisos correspondientes, registro de fecha,
hora, direccion IP, permisos y acciones de los usuarios que
acceden a la aplicacién, sistema de backup de la base de
datos y pruebas médicas que se activa dos veces al dia y
permite disponer de copias de respaldo y recuperacion de la
informacion almacenada, utilizacion del protocolo SSL
para la transmision de datos que aporta confidencialidad e
integridad en los datos enviados por la red y utilizacion de
acceso al sistema por certificados RSA cliente.

3. Evaluacion del sistema

El objetivo que persigue la evaluacion de este sistema de
telemedicina es obtener indicadores de la accesibilidad,
satisfaccién, relacion  efectividad-coste y  calidad
diagnostica obtenida derivada de la implantacion del
sistema propuesto, con el fin de conseguir pruebas
cientificas que mejoren, y/o aconsejen o no la adopcién de
esta solucion en un entorno real [5]. Esta evaluacién se
plantea como una herramienta para obtener resultados
parciales que permitan una realimentacion en el proceso de
implantacion. La evaluacion ha sido dividida en tres fases:
fase 1: evaluacion técnica, fase 2: evaluacidn clinica y fase
3: evaluacion de la implantacion del servicio de
teledermatologia sobre un entorno real. El éxito de la
implantacion de manera efectiva y continuada de este
servicio reside por una parte en la motivacion de los
facultativos participantes y por otra en realizar un
exhaustivo proceso de evaluacion que permita demostrar la
efectividad y utilidad del sistema de telemedicina.

Durante la primera fase se evalta méas a fondo la viabilidad
técnica del sistema, siendo el objetivo de la misma
determinar  la eficiencia y usabilidad del software
desarrollado para incentivar un proceso de realimentacion y
favorecer su mejora. Una vez finalizada esta primera fase,
se inicia la evaluacién clinica del sistema. El objetivo de
esta fase es determinar la concordancia y exactitud
diagnostica del sistema de teledermatologia en funcién de

diferentes enfermedades del paciente y otros factores. Para
ello, se realiza un estudio en el que se compara el
diagnéstico  obtenido con telemedicina con el Gold
Standard. Este estudio consiste en realizar una primera
consulta por teledermatologia y una segunda consulta por
el método tradicional con el mismo especialista que realizd
la primera a través del sistema de telemedicina siendo el
tiempo entre ambas consultas el menor posible. Por dltimo,
en rasgos generales, los objetivos que se pretenden
conseguir durante la tercera fase de evaluacion del sistema,
con el fin de favorecer un proceso de continua mejora del
sistema, son los siguientes:

o Determinar el grado de satisfaccion de los pacientes y
personal sanitario ante la utilizacion de técnicas de
telemedicina.

e Determinar las mejoras obtenidas con la introduccién
del sistema de telemedicina (ahorro en tiempo y costes
tanto directos como indirectos).

Para llevar a cabo la primera y tercera fase de la
evaluacion se han disefiado cuestionarios de valoracion
general dedicados a pacientes y profesionales, fichas de
consulta y mantenido reuniones periddicas con los
profesionales sanitarios implicados en el desarrollo del
proyecto. En estas fichas y cuestionarios se pregunta de
manera general a los pacientes la valoracion del sistema, la
comodidad, el tiempo invertido hasta obtener el
diagnostico, costes ahorrados en desplazamientos, y a los
profesionales sanitarios ademas de la valoracion general del
sistema, aspectos de efectividad técnica de la aplicacion y
cuestiones acerca de la utilidad real del sistema.

4. Resultados y discusion

Desde el comienzo se ha trabajado en estrecha
colaboracion y coordinacion con el personal sanitario que
participa en el proyecto, de forma que el disefio y
desarrollo de las herramientas de la aplicacion de
teledermatologia estdn enfocados a ser utilizadas por un
usuario de perfil médico. La primera fase de evaluacion del
sistema, la evaluacidn técnica, ha sido realizada durante 4
meses con la participacion de 3 médicos de atencion
primaria y una dermatéloga. Esta evaluacion ha permitido
introducir las mejoras necesarias para facilitar el manejo y
la utilidad de la aplicacion. Ademas, gracias a esta primera
fase de evaluacion, se han podido determinar de forma méas
exacta las necesidades que plantea una consulta
dermatoldgica, adaptando por ello tanto las herramientas
desarrolladas como la informacién relativa al paciente que
se muestra en cada consulta.

Aunque es en la tercera fase cuando se espera obtener
resultados de satisfaccion en pacientes y profesionales
sanitarios, durante estos primeros meses de trabajo se han
repartido encuestas entre los participantes para recoger las
primeras  impresiones  acerca del sistema de
teledermatologia, obteniendo resultados de alta satisfaccién
tanto en los pacientes como profesionales sanitarios. A
pesar de que estos resultados son muy preliminares, puesto
que en el corto periodo de tiempo en el que se ha probado
el sistema sélo han sido encuestados 8 pacientes, todos los



indicadores apuntan a obtener un grado alto de éxito en la
implantacion del servicio de teledermatologia. Todos los
pacientes valoran de forma positiva el hecho de obtener un
diagnostico de forma rapida por parte del especialista y tan
solo 1 de los 8 pacientes valora de forma negativa que esto
no implique un encuentro personal con el mismo. El 88%
se sinti6 comodo con el proceso de la consulta y este
mismo porcentaje de gente volveria a utilizar el sistema de
teledermatologia en otra ocasion ademdas de no estar
preocupados por la falta de intimidad que pueda suponer
enviar sus datos a través de la red. Ademas, un 62.5% de
los pacientes considera ahorraria costes al evitar el
desplazamiento hasta la consulta del especialista.

Tanto las médicos de atenci6on primaria como la
dermatéloga, coinciden en que el sistema es facil de usar
(invirtiendo una media de una hora para el aprendizaje de
su utilizacién) e intuitivo y que ademas el servicio de
teledermatologia se ajusta a las necesidades plateadas que
se querian solucionar. Afirman que los escasos fallos
técnicos se produjeron al inicio de la puesta en marcha y
que en ninglin momento afectaron al acto médico. Todas
coinciden en que el sistema de teledermatologia es efectivo
para casos urgentes, y que aconsejarian su adopcion sobre
un entorno de salud de forma permanente ya que existe un
alto grado de satisfaccién por la utilizacion del sistema. A
diferencia de los escasos cambios organizativos que
implica la puesta en marcha del sistema para las méedicos
de atencion primaria, la adopcion de este sistema de
teledermatologia de forma permanente, supondria cambios
organizativos de agenda considerables para la dermatologa.

La dermatéloga considera ademas que, a pesar de que las
camaras adquiridas cumplen los requerimientos necesarios,
conseguir la captacion de imagenes de alta calidad
diagnéstica es complicado y en algunas ocasiones no es
posible, por ello, emitir un diagndstico con total seguridad.
Por lo tanto, se va a plantear la realizacién de cursos de
formacion para la captacién de imagenes médicas y la
adquisicion de dermatoscopios que permitirdn una mejor
aproximacion diagnostica en las lesiones pigmentadas.

Se estima que la aplicacion del servicio de teledermatologia
ahorrara costes en desplazamientos a los pacientes (sobre
todo a aquellos que tengan que desplazarse desde fuera de
Zaragoza) y pérdidas de dias de trabajo, implicando para
los centros de Salud que participen en el proyecto (y que ya
posean de una conexion a Internet) un desembolso inicial
minimo.

Actualmente se esta llevando a cabo la evaluacién clinica
del sistema. Para la realizacion de este estudio se cuenta
con la colaboracion de un mayor ndmero de dermatélogos
y médicos de atencién primaria de forma que vamos a
poder obtener  asi, ademas de los resultados de

concordancia diagnéstica, indicadores de variabilidad
intraobservador e interobservador.

5. Conclusiones

En este articulo se ha presentado un entorno WEB para la
aplicacion de un servicio de teledermatologia que
favorecera la comunicacion entre atencién primaria y
especializada, permitiendo el intercambio de datos e
imagenes clinicas a través de la red de forma que se
garantiza la confidencialidad e integridad de los mismos.
Tras los primeros meses de evaluacion del sistema se han
obtenido resultados muy positivos entre los pacientes y
profesionales sanitarios que han participado en el proyecto.
El sistema se ajusta a las necesidades planteadas,
permitiendo mejorar el acceso a la atencién dermatolégica
e implicando escasos costes y cambios organizativos para
los centros de salud. La alta aceptabilidad del sistema
obtenida entre los pacientes (quienes se han sentido
cémodos durante el proceso de consulta y ademas han
reducido costes) y entre los profesionales sanitarios, que
apoyan y aconsejan la utilizacion del sistema, indica un
alto grado de éxito en la implantacion futura de este
sistema de teledermatologia sobre un entorno real.
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